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SOMMARIO:

Federfarma informa che a partire dal 1° luglio 2021, il Garante privacy ha messo a disposizione un’apposita procedura telematica, per effettuare una notifica di una violazione di dati personali. Vanno notificate unicamente le violazioni di dati personali che possono avere effetti avversi significativi sugli individui. 
PRECEDENTI:

Circolare Federfarma n.350 del 9 agosto 2019

Federfarma informa che a partire dal 1° luglio 2021, il Garante privacy ha messo a disposizione un’apposita procedura telematica, raggiungibile all’indirizzo https://servizi.gpdp.it/databreach/s/, per effettuare una notifica di una violazione di dati personali.

Nella stessa pagina è disponibile un modello facsimile, da NON utilizzare per la notifica al Garante ma utile per vedere in anteprima i contenuti che andranno comunicati al Garante.

Per semplificare gli adempimenti previsti per i titolari del trattamento, il Garante ha ideato e messo disposizione un apposito strumento di autovalutazione (self assessment) che consente di individuare le azioni da intraprendere a seguito di una violazione dei dati personali derivante da un incidente di sicurezza.

COSA È UNA VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)? 

Una violazione di sicurezza che comporta - accidentalmente o in modo illecito - la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali.

Una violazione dei dati personali può compromettere la riservatezza, l’integrità o la disponibilità di dati personali.

Alcuni possibili esempi:
- l’accesso o l’acquisizione dei dati da parte di terzi non autorizzati;

- il furto o la perdita di dispositivi informatici contenenti dati personali;

- la deliberata alterazione di dati personali;

- l’impossibilità di accedere ai dati per cause accidentali o per attacchi esterni, virus, malware, ecc.;

- la perdita o la distruzione di dati personali a causa di incidenti, eventi avversi, incendi o altre calamità;

- la divulgazione non autorizzata dei dati personali.

COSA FARE IN CASO DI VIOLAZIONE DEI DATI PERSONALI?
Il titolare del trattamento titolare di farmacia, Associazione provinciale, Unione regionale) “senza ingiustificato ritardo” e, ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza, deve notificare la violazione al Garante per la protezione dei dati personali a meno che sia “improbabile” che la violazione dei dati personali comporti un rischio per i diritti e le libertà delle persone fisiche.

Il responsabile del trattamento che viene a conoscenza di una eventuale violazione è tenuto a informare tempestivamente il titolare in modo che possa attivarsi.

Le notifiche al Garante effettuate oltre il termine delle 72 ore devono essere accompagnate dai motivi del ritardo.
Inoltre, se la violazione comporta un rischio elevato per i diritti delle persone, il titolare deve comunicarla a tutti gli interessati, utilizzando i canali più idonei, a meno che abbia già preso misure tali da ridurne l’impatto. 

Il titolare del trattamento, a prescindere dalla notifica al Garante, documenta tutte le violazioni dei dati personali, predisponendo un apposito registro. Tale documentazione consente all’Autorità di effettuare eventuali verifiche sul rispetto della normativa.

CHE TIPO DI VIOLAZIONI DI DATI PERSONALI VANNO NOTIFICATE?
Vanno notificate unicamente le violazioni di dati personali che possono avere “effetti avversi significativi” sugli individui, causando danni fisici, materiali o immateriali.

Ciò può includere, ad esempio, la perdita del controllo sui propri dati personali, la limitazione di alcuni diritti, la discriminazione, il furto d'identità o il rischio di frode, la perdita di riservatezza dei dati personali protetti dal segreto professionale, una perdita finanziaria, un danno alla reputazione e qualsiasi altro significativo svantaggio economico o sociale.

Nello strumento di autovalutazione (self assessment) messo a disposizione dal Garante viene fornito un aiuto per comprendere se effettivamente sussista l’obbligo di notificazione. In caso accada una violazione di dati personali è sempre opportuno avvalersi della consulenza del DPO – Data protection officer, designato da Ciascuna unione o Associazione.

La piattaforma Farmaprivacy prevede una specifica sezione dedicata all’argomento.

Cordiali saluti.


        IL SEGRETARIO


            IL PRESIDENTE

      Dott. Roberto TOBIA


       Dott. Marco COSSOLO


Questa circolare viene resa disponibile anche per le farmacie sul sito internet www.federfarma.it contemporaneamente all’inoltro tramite e-mail alle organizzazioni territoriali. 

	Notizie, informazioni, aggiornamenti sul mondo della farmacia ogni giorno su                                                                            la web TV di Federfarma
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