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Sulla G.U. n. 205 del 4 settembre 2018, è stato pubblicato il  d. lgs. 10 agosto 2018, n. 101  che adegua l'ordinamento nazionale alle disposizioni del regolamento 2016/679 in materia di protezione delle persone fisiche riguardo al trattamento di dati personali (GDPR). Il decreto è entrato in vigore il 19 settembre 2018.

Per ora, in attesa dei provvedimenti attuativi del Garante, non sono previsti nuovi adempimenti od obblighi per le farmacie anzi ci potrebbero essere delle semplificazioni, quanto alla richiesta del consenso per finalità di terapia. L’applicativo FarmaPrivacy sarà aggiornato alla nuova normativa, tenendo conto anche dei futuri provvedimenti del Garante.

PRECEDENTI:

Circolari Federfarma n. 103 del 7 marzo 2018; n.216 del 25 maggio 2018

________________________________
Sulla G.U. n. 205 del 4 settembre 2018, è stato pubblicato il  d. lgs. 10 agosto 2018, n. 101 (allegato n.1)   che adegua l'ordinamento nazionale alle disposizioni del Regolamento UE 2016/679 in materia di protezione delle persone fisiche riguardo al trattamento di dati personali (GDPR).

Il decreto legislativo, che è entrato in vigore il 19 settembre 2018, va ad integrare, modificare o abrogare moltissime norme del codice privacy di cui al d.lgs. 167/2003. Inoltre alcune norme non entrano direttamente nel Codice, ma rimangono autonome.

Pertanto, a livello legislativo la normativa sulla privacy sarà contenuta nel:

· Regolamento UE  2016/679 (GDPR)

· Codice in materia di protezione dei dati personali di cui al d.lgs. 167/2003, cosi come modificato dal d.lgs. 101/2018

· D.lgs. 101/2018
Il d.lgs. 101/2018 ha abrogato moltissime disposizioni del codice privacy perché ritenute incompatibili con il GDPR oppure perché ha ritenuto di non cristallizzare determinate misure  in una normativa di dettaglio ad opera di norma di legge, rinviando la relativa disciplina a Provvedimenti attuativi del Garante.

Per ora, in attesa dei provvedimenti attuativi del Garante, non sono previsti nuovi adempimenti od obblighi per le farmacie anzi ci potrebbero essere delle semplificazioni, quanto alla richiesta del consenso per finalità di terapia. L’applicativo FarmaPrivacy sarà aggiornato alla nuova normativa, tenendo conto anche dei futuri provvedimenti del Garante.
Di seguito si illustrano le disposizioni che hanno una particolare rilevanza per il settore delle farmacie.
1. SPECIFICHE CONDIZIONI IN AMBITO SANITARIO (BASI GIURIDICHE, MISURE DI GARANZIA, SPECIFICHE DISPOSIZIONI DI SETTORE). ABROGAZIONE CONSENSO COME BASE GIURIDICA COME PRESUPPOSTO. (Art.75, codice privacy)

Al capo I del “nuovo” Codice privacy, rubricato “principi generali”, si chiarisce subito quale siano le basi giuridiche e le specifiche condizioni  per trattare i dati sanitari. L’art.75 del Codice afferma espressamente che il trattamento per finalità di tutela della salute e incolumità fisica dell’interessato o di terzi o della collettività deve essere effettuato ai sensi:

· dell’art. 9, paragrafo 2,  lettera h) del GDPR (trattamento per finalità di assistenza e terapia sanitaria da parte di un professionista sulla base del diritto dell’unione o degli stati membri o di un contratto);

· dell’art.9. paragrafo 2, lettera i) del GDPR (trattamento necessario per motivi di interesse pubblico nel settore della sanità pubblica, ad esempio per la garanzia di parametri elevati di qualità e sicurezza dell’assistenza sanitaria e dei medicinali);

· dell’art.9, paragrafo 3 del GDPR (i dati trattati per finalità di cui alla lettera h possono essere trattati da o sotto la responsabilità di un professionista soggetto al segreto professionale o da altra persona soggetta all’obbligo di segretezza);

· dell’art.2 septies del codice privacy (misure di garanzia disposte dal Garante);

· specifiche disposizioni di settore.

Dall’art.75 si evince chiaramente  che il consenso non rientra più tra le basi giuridiche per trattare dati sanitari per finalità di terapia. 

Inoltre  è stato abrogato l’art.76 che richiedeva come presupposti di liceità  del trattamento dei dati sanitari da parte dei gli esercenti le professioni sanitarie e gli organismi sanitari sia il  consenso che  l’autorizzazione del Garante.

Tuttavia, per quanto riguarda le Autorizzazioni già emanate, il d.lgs. 101/2018 all’art.21 stabilisce che il Garante dovrà verificare che le disposizioni  contenute all’interno delle autorizzazioni (tra cui quelle per il trattamento di dati sanitari) siano compatibili con il GDPR e, ove occorra, deve provvedere al loro aggiornamento. Le autorizzazioni generali sottoposte a verifica, ritenute incompatibili con le disposizioni del GDPR, cesseranno di produrre effetti.

2. MISURE DI GARANZIA PER IL TRATTAMENTO DEI DATI GENETICI, BIOMETRICI E RELATIVI ALLA SALUTE (Art. 2 –septies, Codice privacy)

Si ricorda che il GDPR,  a differenza di quanto prevede il vecchio codice, consente il trattamento di dati sanitari senza richiedere il consenso del cittadino, in presenza di una delle basi giuridiche elencate all’art.9. paragrafo 2. Il legislatore italiano non ha inteso derogare tale  il principio insito nel GDPR.

In attuazione di quanto previsto dall’articolo 9, paragrafo 4, del GDPR, il legislatore italiano, sebbene non abbia confermato il presupposto del consenso previsto dal vecchio codice, ha stabilito che i dati genetici, biometrici e relativi alla salute, possono essere oggetto di trattamento solamente in conformità alle misure di garanzia disposte dal Garante.

Solo limitatamente ai dati genetici, le misure di garanzia possono individuare, in caso di particolare ed elevato livello di rischio, il consenso come ulteriore misura di protezione dei diritti dell’interessato.

Le misure di garanzia possono individuare

· le misure di sicurezza, ivi comprese quelle tecniche di cifratura e di pseudonimizzazione, 

· le misure di minimizzazione, 

· le specifiche modalità per l’accesso selettivo ai dati e per rendere le informazioni agli interessati, 

· nonché le eventuali altre misure necessarie a garantire i diritti degli interessati.

Le misure di garanzia riguardano anche le cautele da adottare relativamente a:

b) profili organizzativi e gestionali in ambito sanitario;

c) modalità per la comunicazione diretta all’interessato delle diagnosi e dei dati relativi alla propria salute;

d) prescrizioni di medicinali

L’attribuzione del potere di adottare particolari misure in tema di prescrizione di medicinali va correlata all’abrogazione da parte del decreto delle misure che erano espressamente previste del codice (cfr. paragrafo 3).

L’inosservanza delle misure di garanzia  è sanzionata penalmente con la reclusione da tre mesi (art. 170 del codice privacy - Inosservanza di provvedimenti del Garante) 

Inoltre l’inosservanza predetta  può essere soggetta ad una sanzione amministrativa pecuniaria fino a 20 milioni  o, per le imprese, fino al 4% del fatturato mondiale totale annuo.
3. MODALITÀ PARTICOLARI PER INFORMARE L’INTERESSATO E PER IL TRATTAMENTO DEI DATI PERSONALI

3.1 Artt.77/78/79 Codice privacy . Permane l’informativa semplificata

Permangono le modalità particolari per rendere l’informativa previste dal vecchio codice in caso di trattamento di dati sanitari da parte degli organismi sanitari pubblici dagli altri organismi privati e dagli esercenti le professioni sanitarie. In particolare, l’informativa resa dal medico o dal pediatra riguarda anche il trattamento effettuato da chi fornisce i farmaci prescritti (artt. 76 e 77).

Non c’è alcuno obbligo in capo al farmacista di accertarsi se il medico o il pediatra abbiano reso l’informativa al  paziente (art.78). 

3.2 Abrogazione delle idonee misure in campo sanitario (abrogazione dell’art.83 Codice privacy)

E’ stato abrogato l’art. 83 del Codice che prevedeva per gli esercenti le professioni sanitarie e le strutture sanitarie l’obbligo di adottare idonee misure per garantire, nell'organizzazione delle prestazioni e dei servizi, il rispetto dei diritti, delle libertà fondamentali e della dignità degli interessati. 

Di seguito  sono elencate le misure che erano applicabili dalle farmacie:

a) soluzioni volte a rispettare, in relazione a prestazioni sanitarie o ad adempimenti amministrativi preceduti da un periodo di attesa all'interno di strutture, un ordine di precedenza e di chiamata degli interessati prescindendo dalla loro individuazione nominativa;

b) l'istituzione di appropriate distanze di cortesia, tenendo conto dell'eventuale uso di apparati vocali o di barriere;

c) soluzioni tali da prevenire, durante colloqui, l'indebita conoscenza da parte di terzi di informazioni idonee a rivelare lo stato di salute;

d) cautele volte ad evitare che le prestazioni sanitarie, ivi compresa l'eventuale documentazione di anamnesi, avvenga in situazioni di promiscuità derivanti dalle modalità o dai locali prescelti;

E’ bene precisare che  l’art 22, comma 11 del d.lgs.101/2018 stabilisce che le disposizioni del codice in materia di protezione dei dati personali, di cui al decreto legislativo n. 196 del 2003, relative al trattamento di dati genetici, biometrici o relativi alla salute continuano a trovare applicazione, in quanto compatibili con il Regolamento (UE) 2016/679, sino all’adozione delle corrispondenti misure di garanzia di cui all’articolo 2 -septies del citato codice, introdotto dall’articolo 2, comma 1, lett. e) del decreto in commento.

Pertanto, si deve ritenere che le misure di cui all’art.83 debbano ritenersi vigenti finché il Garante non abbia adottato le corrispondenti misure di garanzia.

A prescindere da quanto verrà disciplinato dal Garante, in ogni caso il GDPR richiede a tutti i titolari e i responsabili del trattamento di adottare misure tecniche ed organizzative adeguate volte ad attuare i principi di protezione dei dati (artt.24,25, 32). Pertanto si ritiene che l’adozione di distanze di cortesia rientri comunque tra le misure adeguate che ogni titolare, nell’ottica del principio di responsabilizzazione, debba attuare.
4. ABROGATO L’ART.84 CODICE PRIVACY (COMUNICAZIONE DI DATI ALL'INTERESSATO)

Secondo l’art.84 del codice privacy ormai abrogato i dati personali idonei a rivelare lo stato di salute potevano essere resi noti all'interessato solo per il tramite di un medico designato dall'interessato o dal titolare. Il titolare o il responsabile potevano autorizzare per iscritto esercenti le professioni sanitarie diversi dai medici, che nell'esercizio dei propri compiti intrattengono rapporti diretti con i pazienti e sono incaricati di trattare dati personali idonei a rivelare lo stato di salute, a rendere noti i medesimi dati 

Di contro si rammenta che l’art.2 septies del Codice, a fronte dell’abrogazione dell’art.84 afferma espressamente che il Garante, nell’ambito delle misure di garanzia, deve individuare modalità per la comunicazione diretta all’interessato delle diagnosi e dei dati relativi alla propria salute.

Anche in tal caso si può ritenere che si applichi la norma transitoria di cui all’art 22, comma 11 del d.lgs.101/2018 e che in attesa dell’attuazione delle misure di garanzia l’art.84 sia ancora vigente.

5. PRESCRIZIONI MEDICHE

5.1 Abrogati gli Artt. 87, 88 e  89 Codice privacy

E’ stato abrogato 

· l’art. 87 che prevede che il modello cartaceo di ricette a carico del servizio sanitario nazionale  deve essere integrato con un tagliando coprente le generalità del paziente, su richiesta del paziente stesso; si consideri anche la normativa concernente la  ricetta elettronica aveva applicato tale norma ora abrogata. 

· l’art. 88 che prevede il diritto da parte dell’interessato di ottenere una ricetta ripetibile anonima per i medicinali non a carico del Servizio sanitario nazionale;

· l’art. 89 che richiama le discipline di settore ora fatte salve dall’art.75 e una particolare misura di sicurezza in caso di conservazione ricette stupefacenti. 

Si ritiene che anche per tali articoli valga l’applicazione della norma transitoria di cui all’art. art 22, comma 11 del d.lgs.101/2018 e che pertanto tali norme continuino a trovare applicazione fino all’adozione delle misure di garanzia da parte del Garante.

5.2 Prescrizioni di medicinali (Art. 89 – bis Codice privacy)

E’ stata introdotta una nuova norma riguardante solo le prescrizioni di medicinali, “laddove non è necessario inserire il nominativo dell’interessato”. Si tratterebbe delle ricette ripetibili.

 In tal caso il Garante individua quali cautele si debbano adottare nelle misure di garanzia di cui all’articolo 2 -septies , “anche ai fini del controllo della correttezza della prescrizione ovvero per finalità amministrative o per fini di ricerca scientifica nel settore della sanità pubblica”.

Questo articolo non è di immediata comprensione in quanto la dicitura “ai fini del controllo della correttezza della prescrizione ovvero per finalità amministrative o per fini di ricerca scientifica nel settore della sanità pubblica” è ripresa dall’art.87 del codice ora abrogato nel quale si faceva riferimento alla ricetta SSN sul quale c’era il tagliando che permetteva di risalire all’interessato sono per determinate finalità: controllo della correttezza della prescrizione finalità amministrative o per fini di ricerca scientifica nel settore della sanità pubblica.

5.3 Abrogato l’art. 178 Codice privacy. Obbligo di distruzione delle ricette non ripetibili dopo 6 mesi

L’art.178 del codice abrogato così recitava: “Nell'articolo 5, comma 3, del decreto legislativo 30 dicembre 1992, n. 539, e successive modificazioni, in materia di medicinali per uso umano, e' inserito, infine, il seguente periodo: "Decorso tale periodo il farmacista distrugge le ricette con modalità atte ad escludere l'accesso di terzi ai dati in esse contenuti.". 

Si ritiene che anche in tal caso valga l’applicazione della norma transitoria di cui all’art. 22, comma 11 del d.lgs.101/2018 e che pertanto fino all’adozione delle misure di garanzia questo obbligo trovi applicazione.
6. LINEE GUIDA – semplificazioni per micro, piccole e medie imprese (ART.154 BIS Codice privacy)
Il decreto attribuisce al Garante il potere di adottare linee guida di indirizzo riguardanti le misure organizzative e tecniche di attuazione dei principi del Regolamento, anche per singoli settori e in applicazione dei principi di cui all’articolo 25 del Regolamento (privacy by design e privacy by default);

In considerazione delle esigenze di semplificazione delle micro, piccole e medie imprese, come definite dalla raccomandazione 2003/361/CE, il Garante per la protezione dei dati personali, nel rispetto delle disposizioni del Regolamento e del Codice, promuove, nelle linee guida sopra indicate, modalità semplificate di adempimento degli obblighi del titolare del trattamento.
7. NORME TRANSITORIE

7.1 Norme relative al trattamento dei dati sanitari

Come sopra detto, l’art 22, comma 11, del d.lgs.101/2018 stabilisce che le disposizioni del codice in materia di protezione dei dati personali, di cui al decreto legislativo n. 196 del 2003, relative al trattamento di dati genetici, biometrici o relativi alla salute continuano a trovare applicazione, in quanto compatibili con il Regolamento (UE) 2016/679, sino all’adozione delle corrispondenti misure di garanzia di cui all’articolo 2 -septies del citato codice, introdotto dall’articolo 2, comma 1, lett. e) del decreto in commento.

Di seguito sono riportati i casi in cui troverebbe applicazione tale norma.

· Art.83 Idonee misure in campo sanitario

· art.84 Comunicazione di dati all'interessato

· Art. 87 Modello cartaceo di ricette a carico del servizio sanitario nazionale integrato con un tagliando coprente le generalità del paziente; 

· Art. 88 Facoltà da parte dell’interessato di ottenere una ricetta ripetibile anonima per i Medicinali non a carico del Servizio sanitario nazionale e 

· Art. 89 che richiama le discipline di settore ora fatte salve dall’art.75 e una particolare misura di sicurezza in cadi di conservazione ricette stupefacenti

· Art. 178 (Disposizioni in materia sanitaria) che prevedeva al terzo comma la seguente disposizione “Nell'articolo 5, comma 3, del decreto legislativo 30 dicembre 1992, n. 539, e successive modificazioni, in materia di medicinali per uso umano, e' inserito, infine, il seguente periodo: "Decorso tale periodo il farmacista distrugge le ricette con modalità atte ad escludere l'accesso di terzi ai dati in esse contenuti”
Non dovrebbe invece trovare applicazione la norma che richiede il consenso al trattamento dei dati sanitari per finalità di terapia. Infatti, come detto,  la scelta del legislatore italiano è stata quella di non derogare il GDPR. 

7.2 Provvedimenti del Garante anteriori alla data di applicazione del GDPR (25 maggio 2018)

A decorrere dal 25 maggio 2018, i provvedimenti del Garante per la protezione dei dati personali continuano ad applicarsi, in quanto compatibili con il suddetto regolamento e con le disposizioni del presente decreto. (Uno dei più importanti provvedimenti è stato emanato in tema di Videosorveglianza).

8. SANZIONI AMMINISTRATIVE PECUNIARIE

8.1 Nuove fattispecie di sanzioni amministrative

Sono soggette alla sanzione amministrativa pecuniaria fino a 20 milioni  o, per le imprese, fino al 4% del fatturato mondiale totale annuo, le violazioni:

• alla disposizione sulla base giuridica del trattamento (art. 2-ter del Codice novellato);

• alla disposizione sul trattamento di categorie particolari di dati necessario per motivi di interesse pubblico rilevante (art. 2-sexies del Codice novellato);

• alle misure di garanzia indicate dal Garante per il trattamento dei dati genetici, biometrici e relativi alla salute ed al divieto di diffusione dei medesimi dati  (art. 2-septies del Codice novellato);

• alle disposizioni che impongono il rispetto delle specifiche disposizioni di settore nel caso di trattamenti in ambito sanitario (art. 75 del Codice novellato);

• all'obbligo posto in capo al medico di medicina generale ed al pediatra di libera scelta di rendere le informazioni all'interessato sul trattamento dei dati (art. 78 del Codice novellato);

• all'obbligo per le strutture sanitarie pubbliche e private di rendere agli interessati le informazioni sul trattamento dei dati (art. 79 del Codice novellato);

• all'obbligo di integrare le suddette informazioni con appositi e idonei cartelli ed avvisi agevolmente visibili al pubblico (art. 80 del Codice novellato);

• all'obbligo di fornire le informazioni all'interessato al momento del primo contatto successivo all'invio del curriculum (art. 111-bis del Codice novellato);

• dell'obbligo imposto al titolare ed al responsabile di fornire le informazioni richieste dal Garante o di esibire documenti anche con riferimento al contenuto di banche dati (art. 157 del Codice novellato);

• dell'obbligo di rispettare le regole deontologiche negli ambiti affidati al Garante: trattamenti necessari per adempiere un obbligo legale; per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri; relativi a dati genetici, biometrici o relativi alla salute; relativi a specifiche situazioni come quelli a scopi giornalistici, espressione artistica, rapporti di lavoro, per fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici (art. 2-quater del Codice novellato) .

8.2 Definizione agevolata delle violazioni
Con l'obiettivo di mitigare la mancanza di sanzioni edittali nel minimo, viene introdotta una forma di oblazione consistente nella possibilità per il trasgressore, entro 30 giorni (60 in caso di residenza all'estero) dalla data di comunicazione del provvedimento del Garante, di definire la controversia adeguandosi alle prescrizioni del Garante, ove impartite, e mediante il pagamento di un importo pari alla metà della sanzione irrogata (cfr. art. 166, comma 8, del Codice novellato).

8.3 Fase di prima applicazione della comminazione delle sanzioni amministrative (art.22, comma 13)

 Per i primi otto mesi dalla data di entrata in vigore del presente decreto, il Garante per la protezione dei dati personali tiene conto, ai fini dell’applicazione delle sanzioni amministrative e nei limiti in cui risulti compatibile con le disposizioni del Regolamento (UE) 2016/679, della fase di prima applicazione delle disposizioni sanzionatorie
9. SANZIONI PENALI

Vengono riscritti alcuni reati ed introdotti di nuovi

Degno di nota è l’art. 167 secondo comma  concernente anche il Trattamento illecito di dati sanitari

In base a tale comma, chiunque, al fine di trarre per sé o per altri profitto ovvero di arrecare danno all’interessato, procedendo al trattamento dei dati sanitari in violazione delle disposizioni di cui agli 

· articoli 2 -sexies (trattamento di categorie particolari di dati personali necessario per motivi di interesse pubblico rilevante, o 

· delle misure di garanzia di cui all’articolo 2 -septies ovvero 

· operando in violazione delle misure adottate ai sensi dell’articolo 2 -quinquiesdecies (provvedimenti del garante per trattamenti da alto rischio)

e arreca nocumento all’interessato, è punito con la reclusione da uno a tre anni.

Ma ancor più rilevante è l’art. 170  (Inosservanza di provvedimenti del Garante) in base al quale chiunque, essendovi tenuto, non osserva il provvedimento adottato dal Garante ai sensi dell’articolo 2 -septies , comma 1, (misure di garanzia)  è punito con la reclusione da tre mesi a due anni.

Cordiali saluti.

IL SEGRETARIO
IL PRESIDENTE


Dott. Osvaldo MOLTEDO
Dott. Marco COSSOLO

Allegato n.1

Questa circolare viene resa disponibile anche per le farmacie sul sito internet www.federfarma.it contemporaneamente all’inoltro tramite e-mail alle organizzazioni territoriali.

� Il provvedimento che stabilisce le misure di garanzia è adottato con cadenza almeno biennale. Lo schema di provvedimento è sottoposto a consultazione pubblica per un periodo non inferiore a sessanta giorni. Le misure di garanzia che riguardano i dati genetici e il trattamento dei dati relativi alla salute per finalità di prevenzione, diagnosi e cura sono adottate sentito il Ministro della salute che, a tal fine, acquisisce il parere del Consiglio superiore di sanità. 





� Art.88, comma 2, Decreto Legislativo 24 aprile 2006, n. 219.  Per le ricette non ripetibili il  medico ha l’obbligo di apporre sulla ricetta non ripetibile il codice fiscale del paziente (Art. 89, d.lgs.219/06). il Ministero della Salute con nota dell'11/07/2006  ha chiarito che "l'indicazione del codice fiscale in luogo della menzione del nome e del cognome deve intendersi obbligatoria quando l'interessato non voglia far comparire il proprio nome e cognome". Le ricette non ripetibili possono quindi essere spedite purché rechino il codice fiscale o, in alternativa, il nome e il cognome del paziente oppure entrambi. 
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